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随着信息时代网络技术的飞速发展,各行各业对复合型技术人才提出了更高的要

求。要求他们不但要具有扎实的理论基础,还要有较强的实际动手能力;不但要有单一

的应用技能,还要具有综合知识技能,以适应新时代网络技术的发展。
本书具有显著的职教特色,校企双元开发,采用企业真实工作案例,以任务驱动为

引领,无缝对接企业实际岗位,同时将职业标准和生产过程的具体要求融入课程体系,
兼顾职业能力培养的递进衔接,通过项目化案例构建知识体系。本书按照网络工程项

目实施及运行的真实过程分解,重构知识点和技能点,让学生能以工程思维、系统思维

了解企业项目运行实施的步骤、规范和方法,并在真实网络故障典型案例的学习中提升

解决工程问题的综合能力。
本书具有以下特点。

1.面向实战,理实一体

本书大量采用企业实际项目案例,以项目+任务的方式体现,学生通过教师的引

导,能够以系统化的方式在项目中发现故障、测试故障、收集故障现象、理解故障现象的

关联关系,从而更好地以整体、连贯、系统化的视角去实践项目,从而培养自身的职业综

合素养。

2.紧随形势,覆盖全面

本书内容覆盖面广,书中9个项目26个子任务囊括了“网络故障处理与优化”课程

的主要内容,包括交换协议、路由协议、安全、设备管理等,按照技术技能型人才培养规

律,将网络关键技术融入各个典型案例中,以应用案例引领关键技术,便于学生对抽象

技术进行理解,从而提高解决故障的能力。

3.课程思政,春风化雨

本书基于行业产业调研结果,对华为网络设备的关键技术、应用领域等知识进行分

析,将正确解决问题的思维方法及不畏困难、严谨细致、精益求精的职业品质融入教学

过程,让学生正确规划学习目标和职业生涯,做社会主义核心价值观的践行者。
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4.资源丰富,形式多样

为更好地碎片化组织教学内容,本书提供了丰富的数字化学习资源,包括PPT教学

课件、微课、动画、教学大纲、课程标准、学习指南、作业题或讨论题等。除了扫描书中二

维码观看视频,学生还可以访问智慧职教MOOC学院观看视频或下载资源,更好地掌握

学习内容,检验学习成果。
本书由吴超、王丹、于婷担任主编,黄军霞、郑红霞、王平、王玉江担任副主编。具体

编写分工如下:吴超负责统稿及项目1、项目5的编写,王平负责项目2的编写,郑红霞

负责项目3的编写,于婷负责校稿及项目4、项目8的编写,黄军霞负责项目6的编写,王
丹负责校稿及项目7、项目9的编写,王玉江作为企业专家负责对企业真实案例进行梳

理与审核。
由于编者水平有限,书中不足之处在所难免,恳请广大读者批评指正。在使用本书

的过程中,如果发现错误或不妥之处,抑或有更好的建议,欢迎发送邮件至k12dian@
126.com,以便我们更好地完善书中内容。

  编 者

视频:课程简介
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远程登录故障处理与优化

远程登录可以允许授权用户进入网络中的其他远端设备,如同本地用户一样对远端设

备进行文件读取、编辑、删除等操作。远程登录逐渐被人们认识和广泛地应用于学习、工作

和生活中,更多、更方便的远程登录方式也在慢慢丰富市场,满足各种阶层和目的的用户需

求。本项目通过对Telnet(teletypenetwork)和SSH(secureshell)远程登录协议的典型故

障进行分析与排除,使学生掌握相关故障处理的方法。
Telnet协议是Internet远程登录服务的标准协议和主要方式,操作简单方便,但由于其

是基于明文传输的协议,包括用户名和登录密码都采用明文的方式在网络上传播,具有一定

的安全隐患。
SSH协议是专为远程登录会话和其他网络服务提供安全性的协议,可以有效防止远程

管理过程中的信息泄露问题。

■ 熟悉远程登录的应用场景。

■ 理解Telnet、SSH的原理。

■ 能进行远程登录相关配置。

■ 会分析、处理远程登录常见故障。

不同的应用场景对安全要求有所不同,需要选择合适的远程登录

方式。如果配置错误,会造成安全隐患,给用户带来时间和金钱上的

损失。同时,远程登录需要开启用户的虚拟端口,如果忘记就无法实

现,只能赶到设备所在地进行配置。所以严谨细致的工作态度对网络

工程师来说十分重要,要贯穿工作始终。
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视频 

任务1-1 Telnet故障处理与优化

任务名称 任务1-1 Telnet故障处理与优化

考核点 Telnet远程登录 组内人数 3 任务单分值 10

任务描述

图1-1-1 Telnet远程登录拓扑图

如图1-1-1所示,某公司为网络管理员分配权限,在路由器R2、R3上远程访问Telnet服务器

R1。网络设备使用10.1.1.0网段,子网掩码为24位;Telnet服务器配置网络管理员权限用

户级别为3;认证模式为AAA,用户名为admin,密码为admin@123。
但在工作过程中发现R2的认证模式为password,用户级别为默认的0级,而R3远程登录

失败

任务分析
从Telnet协议的实现及技术原理分析,需要从认证模式配置、密码设置、Telnet服务器中允许

同时登录的最大用户数等方面进行故障排查

成果展示

与评价

各组成员合作排除Telnet远程登录故障,使设备按要求正常运行,小组互评后由教师综合评

定成绩

1.查询Telnet当前配置状态

1)在R2上查询当前Telnet配置状态

在R2上执行“telnet10.1.1.254”命令,查询当前Telnet配置状态。结果显示R2通过

password认证模式成功远程登录Telnet服务器R1,但执行“System-view”命令后,无法进

网络故障处理与优化
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入系统视图,即用户级别为默认的0级。

  <R2>telnet10.1.1.254
 PressCTRL_]toquittelnetmode
 Trying10.1.1.254...
 Connectedto10.1.1.254...
Loginauthentication
Password:****
<R1>System-view

Error:Unrecognizedcommandfoundat̍ ^̍position.

2)在R3上查询当前Telnet配置状态

在R3上执行“telnet10.1.1.254”命令,查询当前Telnet配置状态。结果显示R3远程

登录失败,与要求不相符。

  <R3>telnet10.1.1.254
 PressCTRL_]toquittelnetmode
 Trying10.1.1.254...

 Error:Can̍tconnecttotheremotehost

2.故障汇总

将测试结果汇总成表1-1-1,共有2项测试失败:R2虽然可以远程登录R1,但认证模式

为password,用户级别为默认的0级,而R3远程登录R1失败。

表1-1-1 Telnet测试结果汇总

序号 路由器1 路由器2 测试方法 预期测试结果 实际测试结果 是否发生故障

1 R2 R1 telnet命令

远程登录成功,用户级

别为 3,认 证 模 式 为

AAA,用户名为admin,
密码为admin@123

远程登录成功,认证

模式为password,用
户 级 别 为 默 认 的

0级

是

2 R3 R1 telnet命令

远程登录成功,用户级

别为 3,认 证 模 式 为

AAA,用户名为admin,
密码为admin@123

远程登录失败 是

3.故障原因分析

本任务主要是用模拟环境来实现,因此物理问题及设备问题可以忽略。从Telnet协议

的实现及技术原理分析,可能存在以下故障点。
(1)IP地址配置错误。
(2)密码设置错误。
(3)认证模式配置错误。
(4)Telnet服务器中配置的可同时使用用户数小于实际用户数。

项目1 远程登录故障处理与优化
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视频 

1.Telnet应用场景

如果企业网络中有一台或多台网络设备需要进行远程配置和管理,管
理员可以使用Telnet远程连接到每一台设备上,对这些设备进行集中管理

和维护。Telnet提供了一个交互式操作界面,允许终端远程登录到任何可以充当Telnet服

务器的设备上。Telnet用户可以像通过Console端口进行本地登录一样对设备进行操作。
远端Telnet服务器和终端之间无须直连,只需保证两者之间可以互相通信即可。通过使用

Telnet,用户可以方便地实现对设备进行远程管理和维护,如图1-1-2所示。

图1-1-2 终端通过Telnet对本地和远程网络设备进行管理

2.Telnet认证模式

在配置Telnet登录用户界面时,必须配置认证方式,否则用户无法成功登录设备。
Telnet认证模式有AAA和password(密码)两种。如表1-1-2所示,当配置用户界面的认证

模式为AAA时,用户登录设备时需要先输入登录用户名和密码才能登录;当配置用户界面

的认证模式为password时,用户登录设备时需要先输入登录密码才能登录。

表1-1-2 Telnet认证模式

认证模式 描  述

AAA 登录时通过用户名和密码实现认证

password 登录时只通过密码实现认证

3.Telnet配置

1)Telnet服务器配置

在Telnet服务器上进行配置,通常使用密码认证机制来认证连接到VTY(virtualtype
terminal)接口的用户。VTY是网络设备用来管理和监控通过Telnet方式登录的用户的

界面。网络设备为每个Telnet用户分配一个VTY界面。下面代码中“vty04”的含义是

指VTY0、VTY1、VTY2、VTY3、VTY4,共5个用户。如果需要增加Telnet用户的登录数

量,可 以 使 用“user-interfacemaximum-vty”命 令 来 调 整 VTY 界 面 的 数 量。执 行

“authentication-modepassword”命令,可以配置VTY通过密码对用户进行认证。

网络故障处理与优化
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  [Huawei]interfaceEthernet1/0/0 
[Huawei-Ethernet1/0/0]ipaddress192.168.1.124
[Huawei]user-interfacevty04
[Huawei-ui-vty0-4]authentication-modepassword 
[Huawei-ui-vty0-4]setauthenticationpasswordcipherhuawei

2)客户端访问Telnet服务器

远端设备配置为Telnet服务器之后,可以在客户端上执行“telnet”命令来与服务器建立

Telnet连接,如图1-1-3所示。客户端会收到需要认证相关的提示信息,用户输入的认证密

码需要匹配Telnet服务器上保存的密码。认证通过之后,用户就可以通过Telnet远程连接

到Telnet服务器上,在本地对远端设备进行配置和管理。

图1-1-3 Telnet服务器配置及客户端访问

  <Guest>telnet192.168.1.1
Trying192.168.1.1...
PressCTRL+Ktoabort
Connectedto192.168.1.1...
Loginauthentication
Password:******
Info:ThemaxnumberofVTYusersis10,andthenumber
   ofcurrentVTYusersonlineis1.
   Thecurrentlogintimeis2020-04-1116:32:00.
<Huawei>

视频 

在故障分析环节,通过测试发现两项故障:R2的Telnet认证模式为

password,用户级别为默认的0级;R3不能正常访问Telnet服务器。结合

Telnet的技术原理,依次进行相关故障排除与问题处理。

1.核查各网络设备的IP地址

根据任务规划,列出路由器R1、R2、R3接口的IP地址,如表1-1-3所示。

表1-1-3 各路由器IP地址对应表

路 由 器 接  口 IP地址

R1 GE0/0/0 10.1.1.254/24

R2 GE0/0/0 10.1.1.1/24

R3 GE0/0/0 10.1.1.2/24

项目1 远程登录故障处理与优化



6    

1)查看各路由器接口IP地址

使用“displayipinterfacebrief”命令查看各路由器接口配置的IP地址,与表1-1-3中规划

IP地址对比后,发现R1和R2配置正确,R3的GE0/0/0接口IP地址应配置为10.1.1.2/24,
但错误配置成了10.1.2.1/24。

  <R1>displayipinterfacebrief
*down:administrativelydown
d̂own:standby
(l):loopback
(s):spoofing
ThenumberofinterfacethatisUPinPhysicalis2
ThenumberofinterfacethatisDOWNinPhysicalis2
ThenumberofinterfacethatisUPinProtocolis2
ThenumberofinterfacethatisDOWNinProtocolis2
Interface            IPAddress/Mask   Physical Protocol 
GigabitEthernet0/0/0       10.1.1.254/24     up     up    

  <R2>displayipinterfacebrief
*down:administrativelydown
d̂own:standby
(l):loopback
(s):spoofing
ThenumberofinterfacethatisUPinPhysicalis2
ThenumberofinterfacethatisDOWNinPhysicalis2
ThenumberofinterfacethatisUPinProtocolis2
ThenumberofinterfacethatisDOWNinProtocolis2
Interface            IPAddress/Mask   Physical Protocol 
GigabitEthernet0/0/0       10.1.1.1/24      up    up    

  <R3>displayipinterfacebrief
*down:administrativelydown
d̂own:standby
(l):loopback
(s):spoofing
ThenumberofinterfacethatisUPinPhysicalis2
ThenumberofinterfacethatisDOWNinPhysicalis2
ThenumberofinterfacethatisUPinProtocolis2
ThenumberofinterfacethatisDOWNinProtocolis2
Interface            IPAddress/Mask   Physical Protocol 
GigabitEthernet0/0/0       10.1.2.1/24     up    up    

2)修正错误IP地址

在路由器R3上使用“ipaddress”命令将GE0/0/0接口IP地址由10.1.2.1/24修改为

网络故障处理与优化
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10.1.1.2/24。

  [R3]interfaceGigabitEthernet0/0/0 
[R3-GigabitEthernet0/0/0]ipaddress10.1.1.224

2.查询Telnet服务器R1的当前参数配置

1)查询R1允许同时远程登录的最大用户数

在R1上使用“displayuser-interfacemaximum-vty”命令查询到允许同时远程登录最大

用户数为5(大于2),符合要求。

  <R1>displayuser-interfacemaximum-vty
MaximumofVTYuser:5

2)查询R1远程登录配置参数

使用“displaycurrent-configuration”命令查询R1远程登录配置参数。可以看到AAA
认证模式下“local-useradminservice-type”错误配置为http,应改为telnet;同时“user-
interfacevty04”下“authentication-mode”错误配置为password认证,应改为AAA认证。

  <R1>displaycurrent-configuration
#
aaa
authentication-schemedefault
authorization-schemedefault
accounting-schemedefault
domaindefault
domaindefault_admin
local-useradminpasswordcipher%$%$K8m.Nt84DZ}e#<0̀8bmE3Uw}%$%$
local-useradminservice-typehttp
#
user-interfacevty04
authentication-modepassword
setauthenticationpasswordcipher%$%$D--j+}WqKA"E>,BNq3HK,*gu)zST$nqTn/!$w/>=Y32)

*gx,%$%$

使用“userprivilegelevel”命令将 R1远程登录用户级别设置为3级,并使用

“authentication-mode”命令将R1远程登录用户认证模式设置为AAA。

  [R1]user-interfacevty04
[R1-ui-vty0-4]userprivilegelevel3
[R1-ui-vty0-4]authentication-modeaaa

使用“service-type”命令配置用户接入类型为telnet,配置用户名为admin,密码为

admin@123。

  [R1]aaa
[R1-aaa]local-useradminservice-typetelnet
[R1-aaa]local-useradminpasswordcipheradmin@123

项目1 远程登录故障处理与优化
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3.在新配置环境下进行测试

1)使用telnet命令测试远程登录

在R2和R3上分别使用“telnet10.1.1.254”命令测试,结果显示R2和R3正常远程登

录R1,认证模式为AAA,用户名为admin,密码为admin@123。

  <R2>telnet10.1.1.254
 PressCTRL_]toquittelnetmode
 Trying10.1.1.254...
 Connectedto10.1.1.254...
Loginauthentication
Username:admin
Password:********
<R1>
Entersystemview,returnuserviewwithCtrl+Z.
[R1]

  <R3>telnet10.1.1.254
 PressCTRL_]toquittelnetmode
 Trying10.1.1.254...
 Connectedto10.1.1.254...
Loginauthentication
Username:admin
Password:********
<R1>
Entersystemview,returnuserviewwithCtrl+Z.
[R1]

2)测试结果汇总

在R2和R3上使用“telnet”命令测试远程登录后,将测试结果进行记录,如表1-1-4所

示。实际测试结果与预期效果一致,完成故障处理与优化。

表1-1-4 修改后Telnet测试结果汇总

序号 路由器1 路由器2 测试方法 预期测试结果 实际测试结果 是否发生故障

1 R2 R1 telnet命令

远程登录成功,用户级

别为 3,认 证 模 式 为

AAA,用户名为admin,
密码为admin@123

与预期效果一致 否

2 R3 R1 telnet命令

远程登录成功,用户级

别为 3,认 证 模 式 为

AAA,用户名为admin,
密码为admin@123

与预期效果一致 否

网络故障处理与优化
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4.任务总结

本任务主要针对Telnet协议配置的故障排除,以理论化故障排除思路为指导,以任务

式驱动为方法,形象再现了Telnet协议的原理学习和操作实现过程,为实际环境中的

Telnet协议故障排除提供了良好的方法和操作步骤。在实际应用环境中应按照以下故障排

除规范来一一检查:首先检查IP地址配置是否错误;其次检查Telnet服务器参数配置是否

错误,包括允许同时远程登录的最大用户数、远程登录用户级别、远程登录用户认证模式等,
直到查出所有故障为止。

项目1 远程登录故障处理与优化
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任务名称 任务1-1 Telnet故障处理与优化

班级 完成人 日期

实施步骤 命令行 设备状态

故障

分析

分别在R2和R3上

查询当前Telnet配

置状态

R2:  
 
 

R3:  
 
 

R2故障现象:  
 
 

R3故障现象:  
 
 

故障

处理

1.核查各网络设备

的IP地址

R1:  
 
 
 

R2:  
 
 
 

R3:  
 
 
 

R1是否存在故障:  
R1故障原因及处理方法:  

 
 

R2是否存在故障:  
R2故障原因及处理方法:  

 
 

R3是否存在故障:  
R3故障原因及处理方法:  

 
 

2.核查R1的当前

参数配置

R1:  
 
 
 

R1是否存在故障:  
R1故障原因及处理方法:  

 
 

新配

置环

境下

进行

测试

分别在R2和R3上

使用“telnet”命令

测试远程登录

R2:  
 
 

R3:  
 
 

实测结果与预期效果是否一致:

 
 

任务

总结

网络故障处理与优化
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视频 

任务1-2 SSH故障处理与优化

任务名称 任务1-2 SSH故障处理与优化

考核点 SSH远程登录 组内人数 3 任务单分值 10

任务描述

图1-2-1 SSH远程登录拓扑图

如图1-2-1所示,某公司要为网络管理员分配权限,为了保证网络安全,在服务器R2上配置

SSH协议,客户端R1、R3采用SSH协议登录R2,不允许使用Telnet登录。SSH远程访问的

用户名为user-ssh,密码为huawei123。同时Client1和R2能够登录公司的FTP服务器,登录

用户名为huawei,密码为huawei@123。
但在实际工作中发现,Client1无法登录FTP服务器,R1、R3登录R2的方式是Telnet而不是

更安全的SSH

任务分析
从SSH协议的实现及技术原理分析,需要从认证模式配置、SSH协议中的用户名和密码设

置、VTY认证配置等方面进行故障排查

成果展示

与评价

各组成员合作排除SSH远程登录故障,使设备按要求正常运行,小组互评后由教师综合评定

成绩

1.测试远程访问FTP服务器状态

1)测试Client1远程访问FTP服务器状态

按照网络规划,在Client1中配置服务器地址为12.2.1.1,端口号为21,用户名为

huawei,密码为huawei@123。测试其与FTP服务器的连通性,结果显示连接服务器失败,
如图1-2-2所示。

项目1 远程登录故障处理与优化
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图1-2-2 Client1登录FTP服务器失败

2)测试R2远程访问FTP服务器状态

在R2上执行“ftp12.2.1.1”命令,测试是否可以远程访问FTP服务器,结果显示当输

入正确的用户名和密码后,R2可以正常远程登录。

  <R2>ftp12.2.1.1
Trying12.2.1.1...
PressCTRL+Ktoabort
Connectedto12.2.1.1.
220FtpServerTryFtpDforfree
User(12.2.1.1:(none)):huawei
331Passwordrequiredforhuawei.
Enterpassword:********
230Userhuaweiloggedin,proceed
[R2-ftp]

2.测试远程访问服务器R2状态

1)测试R1远程访问服务器R2状态

在R1上执行“stelnet”命令远程登录R2,结果显示登录失败;但使用“telnet”命令时,输
入用户名和密码后成功远程访问R2。

  [R1]stelnet12.1.1.2
Pleaseinputtheusername:

Trying12.1.1.2...
PressCTRL+Ktoabort
Error:Failedtoconnecttotheremotehost.

网络故障处理与优化
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  <R1>telnet12.1.1.2
 PressCTRL_]toquittelnetmode
 Trying12.1.1.2...
 Connectedto12.1.1.2...
Loginauthentication
Username:user-ssh
Password:*********
<R2>

2)测试R3远程访问服务器R2状态

同理,在R3上执行“stelnet”命令远程登录R2,结果显示登录失败;但使用“telnet”命令

时,输入用户名和密码后成功远程访问R2。

  [R3]stelnet12.1.1.2
Pleaseinputtheusername:

Trying12.1.1.2...
PressCTRL+Ktoabort
Error:Failedtoconnecttotheremotehost.

  <R3>telnet12.1.1.2
 PressCTRL_]toquittelnetmode
 Trying12.1.1.2...
 Connectedto12.1.1.2...
Loginauthentication
Username:user-ssh
Password:*********
<R2>

3.故障汇总

将测试结果汇总成表1-2-1,共有3项测试失败:Client1无法访问FTP服务器,R1、R3
登录R2的方式是Telnet而不是更安全的SSH。

表1-2-1 SSH测试结果汇总

序号 设备1 设备2 测试方法 预期测试结果 实际测试结果 是否发生故障

1 Client1 FTP服务器 FTP 成功 失败 是

2 R2 FTP服务器 FTP 成功 成功 否

3 R1 R2 SSH 成功 Telnet成功,SSH失败 是

4 R3 R2 SSH 成功 Telnet成功,SSH失败 是

4.故障原因分析

本任务主要是用模拟环境来实现,因此物理问题及设备问题可以忽略,主要从SSH协

议的相关概念及SSH协议的配置和操作方面进行故障排查。从SSH协议的实现及技术原

项目1 远程登录故障处理与优化
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理分析,可能存在以下故障点。
(1)IP地址配置错误。
(2)用户名和密码设置错误。

视频 

(3)SSH协议配置错误。
(4)VTY认证配置错误。

1.安全外壳简述

由于Telnet缺少安全的认证方式,而且传输过程采用TCP进行明文传输,存在很大的

安全隐患,单纯地提供Telnet服务容易招致主机IP地址欺骗、路由欺骗等。
安全外壳(secureshell,SSH)协议是在传统的Telnet协议基础上发展起来的一种安全

的远程登录协议。相比于Telnet,SSH无论是在认证方式还是在数据传输的安全性上,都
有很大的提高。
SSH在华为网络设备上被称为SSHTelnet(简称Stelnet),为网络终端访问提供安全的

Telnet服务。

2.SSH配置

1)SSH服务器配置

图1-2-3所示为在SSH服务器上进行配置。

图1-2-3 SSH服务器配置及客户端访问

(1)创建本地用户user-ssh,将其对应密码设置为huawei@123,设置用户级别为最高级

15级,并设置该用户服务于SSH应用。

  [R1]aaa
[R1-aaa]local-useruser-sshpasswordcipherhuawei@123
Info:Addanewuser.
[R1-aaa]local-useruser-sshprivilegelevel15
[R1-aaa]local-useruser-sshservice-typessh
[R1-aaa]quit

(2)开启SSH服务,设置SSH用户的认证方式为默认的密码认证,并创建本地密钥。

  [R1]sshuseruser-sshauthentication-typepassword
Authenticationtypesetted,andwillbeineffectnexttime  
[R1]stelnetserverenable
Info:SucceededinstartingtheSTELNETserver.
[R1]rsalocal-key-paircreate

网络故障处理与优化
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(3)设置VTY认证类型为AAA认证。

  [R1]user-interfacevty04
[R1-ui-vty0-4]authentication-modeaaa
[R1-ui-vty0-4]protocolinboundssh

2)客户端访问SSH服务器

远端设备配置为SSH服务器之后,可以在客户端上执行“stelnet”命令来与服务器建立

SSH连接。客户端会收到需要认证相关的提示信息,用户输入的用户名和密码需要匹配

SSH服务器上保存的用户名及对应密码。认证通过之后,用户就可以通过Stelnet远程连接

到SSH服务器上,在本地对远端设备进行配置和管理。

  [R2]sshclientfirst-timeenable
[R2]stelnet10.1.1.1
Pleaseinputtheusername:user-ssh
Trying10.1.1.1...
PressCTRL+Ktoabort
Connectedto10.1.1.1...
Loginauthentication
Password:*******
<R1>

视频 

在故障分析环节,共有3项测试失败:Client1无法访问FTP服务器,
R1、R3登录R2的方式是Telnet,而不是更安全的SSH。结合SSH的技术

原理,依次进行相关故障排除与问题处理。

1.核查各网络设备的IP地址

根据任务规划,列出路由器R1、R2、R3,FTP服务器及Client1接口的IP地址,如
表1-2-2所示。

表1-2-2 IP地址规划表

网络设备 接  口 IP地址

R1 GE0/0/0 12.1.1.1/24

R2
GE0/0/0 12.1.1.2/24

GE0/0/1 12.2.1.2/24

R3 GE0/0/0 12.1.1.3/24

FTP服务器 Ethernet0/0/0 12.2.1.1/24

Client1 Ethernet0/0/0 12.1.1.20/24

(1)使用“displayipinterfacebrief”命令查看各路由器接口配置的IP地址,与表1-2-2
中的规划IP对比后,发现R1、R2和R3配置均正确。

项目1 远程登录故障处理与优化
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  <R1>displayipinterfacebrief
Interface            IPAddress/Mask   Physical Protocol 
GigabitEthernet0/0/0        12.1.1.1/24     up    up     

  <R2>displayipinterfacebrief
Interface            IPAddress/Mask   Physical Protocol 
GigabitEthernet0/0/0        12.1.1.2/24     up    up    
GigabitEthernet0/0/1        12.2.1.2/24     up    up    

  <R3>displayipinterfacebrief
Interface            IPAddress/Mask   Physical Protocol 
GigabitEthernet0/0/0        12.1.1.3/24     up    up    

(2)核查Client1配置,如图1-2-4所示,Client1的IPv4和FtpClient参数配置正确。

图1-2-4 Client1的参数配置

(3)核查FTP服务器配置,如图1-2-5所示,FTP服务器的FtpServer参数配置正确,但
网关错误配置成了12.2.1.254,应修改为图1-2-6中的网关地址“12.2.1.2”。

图1-2-5 FTP服务器的参数配置

网络故障处理与优化
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图1-2-6 修改FTP服务器网关地址

2.查询SSH服务器R2当前参数配置

使用“displaycurrent-configuration”命令查询R2远程登录配置参数。可以看到R2没

有开启SSH协议,AAA认证模式下用户user-ssh的服务类型错误配置成了telnet,同时

VTY配置下允许使用的协议错误配置成了all。

  <R2>displaycurrent-configuration
#
aaa
authentication-schemedefault
authorization-schemedefault
accounting-schemedefault
domaindefault
domaindefault_admin
local-useradminpasswordcipher%$%$K8m.Nt84DZ}e#<0̀8bmE3Uw}%$%$
local-useradminservice-typehttp
local-useruser-sshpasswordcipher%$%$kVsQ8i_OX#sRkxPV;_D(*dEq%$%$
local-useruser-sshprivilegelevel3
local-useruser-sshservice-typetelnet
#
user-interfacevty04
authentication-modeaaa

protocolinboundall

使用“stelnetserverenable”命令开启SSH服务,并创建本地密钥。

  [R2]sshuseruser-sshauthentication-typepassword
[R2]stelnetserverenable  
[R2]rsalocal-key-paircreate

使用“service-type”命令配置用户接入类型为SSH。

  [R2]aaa
[R2-aaa]local-useruser-sshservice-typessh

使用“protocolinbound”命令将允许使用的协议改为SSH。

  [R2]user-interfacevty04
[R2-ui-vty0-4]protocolinboundssh

项目1 远程登录故障处理与优化
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在R1和R3上进行SSH初始配置。

  <R1>system-view 
[R1]sshclientfirst-timeenable

  <R3>system-view
[R3]sshclientfirst-timeenable

3.在新配置环境下进行测试

1)测试Client1登录FTP服务器

在Client1窗口的“客户端信息”选项卡的FtpClient界面中输入正确的服务器地址、端
口号等参数,单击“登录”按钮,可以看到成功登录FTP服务器,显示出服务器文件列表,如
图1-2-7所示。

图1-2-7 Client1成功登录FTP服务器

2)测试R2登录FTP服务器

在R2上使用“ftp12.2.1.1”命令进行测试,输入用户名huawei及对应密码huawei@
123,结果显示R2正常远程登录FTP服务器。

  <R2>ftp12.2.1.1
Trying12.2.1.1...
PressCTRL+Ktoabort
Connectedto12.2.1.1.
220FtpServerTryFtpDforfree
User(12.2.1.1:(none)):

331Passwordrequiredforhuawei.
Enterpassword:

网络故障处理与优化
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  230Userhuaweiloggedin,proceed
[R2-ftp]

3)测试R1、R3登录SSH服务器R2
在R1和R3上进行Telnet测试,结果显示R1和R3无法访问R2。

  <R1>telnet12.1.1.2
 PressCTRL_]toquittelnetmode
 Trying12.1.1.2...

 Error:Can̍tconnecttotheremotehost

  <R3>telnet12.1.1.2
 PressCTRL_]toquittelnetmode
 Trying12.1.1.2...

 Error:Can̍tconnecttotheremotehost

而在R1和R3上进行SSH测试,结果显示R1和R3可以正常访问R2,符合任务要求。

  [R1]stelnet12.1.1.2
Pleaseinputtheusername:user-ssh
Trying12.1.1.2...
PressCTRL+Ktoabort
Connectedto12.1.1.2...
Enterpassword:********
<R2>

  [R3]stelnet12.1.1.2
Pleaseinputtheusername:user-ssh
Trying12.1.1.2...
PressCTRL+Ktoabort
Connectedto12.1.1.2...
Enterpassword:********
<R2>

4)测试结果汇总

在Client1和R2上测试远程访问FTP服务器后,在R1和R3上测试使用“stelnet”命令

远程登录R2,将测试结果进行记录,如表1-2-3所示。实际测试结果与预期效果一致,完成

故障处理与优化。

表1-2-3 修改后SSH测试结果汇总

序号 设备1 设备2 测试方法 预期测试结果 实际测试结果 是否发生故障

1 Client1 FTP服务器 FTP 成功 成功 否

2 R2 FTP服务器 FTP 成功 成功 否

3 R1 R2 SSH 成功 Telnet失败,SSH成功 否

4 R3 R2 SSH 成功 Telnet失败,SSH成功 否

项目1 远程登录故障处理与优化
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4.任务总结

本任务主要针对SSH协议配置的故障排除,以理论化故障排除思路为指导,以任务式

驱动为方法,形象再现了SSH协议的原理学习和操作实现过程,为未来实际环境的SSH协

议故障排除提供了良好的方法和操作步骤。在实际应用环境中应按照以下故障排除规范来

一一检查:第一,检查各设备的IP地址规划是否错误;第二,检查Client1和FTP服务器配

置是否错误;第三,检查SSH服务器参数配置是否错误等,直到查出所有故障为止。

网络故障处理与优化
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任务名称 任务1-2 SSH故障处理与优化

班级 完成人 日期

实施步骤 命令行 设备状态

故障

分析

1.测 试 远 程 访 问

FTP服务器状态

R2:  
 
 
 
 
 

Client1是否存在故障:  
 

Client1故障现象:  
 

R2是否存在故障:  
R2故障现象:  

 

2.在R1和R3上测

试远程访问服务器

R2状态

R1:  
 
 

R3:  
 
 

R1故障现象:  
 
 

R3故障现象:  
 
 

故障

处理

1.核查各网络设备

的IP地址

R1:  
 
 
 
 
 
 

R2:  
 
 
 
 
 
 

R3:  
 
 
 
 
 
 

R1是否存在故障:  
 
 

R1故障原因及处理方法:  
 

R2是否存在故障:  
 

R2故障原因及处理方法:  
 

R3是否存在故障:  
 

R3故障原因及处理方法:  
 

Client1是否存在故障:  
 

Client1故障原因及处理方法:  
 

FTP服务器是否存在故障:  
 

FTP服务器故障原因及处理方

法:  
 

项目1 远程登录故障处理与优化
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续表

实施步骤 命令行 设备状态

故障

处理

2.核查SSH 服务

器 R2 当 前 参 数

配置

R2:  
 
 

R2是否存在故障:  
 
 

R2故障原因及处理方法:  
 
 

3.在R1和R3上进

行SSH初始配置

R1:  
 
 

R3:  
 
 

新配

置环

境下

进行

测试

测试登录 FTP服

务器及SSH服务器

R1:  
 
 

R2:  
 
 

R3:  
 
 

实测结果与预期效果是否一致:

 
 
 

任务

总结

网络故障处理与优化


